


DATENSCHUTZERKLÄRUNG
Einleitung und Kontaktdaten des Verantwortlichen
Wir freuen uns, dass Sie unsere mobile Applikation (nachfolgend „App“) verwenden. Im Folgenden informieren wir Sie über den Umgang mit Ihren personenbezogenen Daten bei der Nutzung unserer App. Personenbezogene Daten sind hierbei alle Daten, mit denen Sie persönlich identifiziert werden können.
Verantwortlicher für die Datenverarbeitung bezüglich dieser App im Sinne der Datenschutz-Grundverordnung (DSGVO) ist die Nett4Dogs UG (haftungsbeschränkt), Venloer Straße 457, 50825 Köln, Deutschland, Telefon: +49 (0) 17641927255 E-Mail: support@nett4dogs.com. Der für die Verarbeitung von personenbezogenen Daten Verantwortliche ist diejenige natürliche oder juristische Person, die allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.
Diese App nutzt aus Sicherheitsgründen und zum Schutz der Übertragung personenbezogener Daten und anderer vertraulicher Inhalte (z.B. Anfragen an den Verantwortlichen) eine SSL-bzw. TLS-Verschlüsselung. Sie können eine verschlüsselte Verbindung an der Zeichenfolge „https://“ und dem Schloss-Symbol in Ihrer Browserzeile erkennen.
Die hierfür erforderlichen TLS-Zertifikate beziehen wir automatisiert über ein ACME-Protokoll mittels „cert-manager“ von Let's Encrypt, einer Dienstleistung der gemeinnützigen Internet Security Research Group (ISRG), 548 Market St, PMB 77519, San Francisco, California 94104-5401, USA (nachfolgend „Let´s Encrypt“).
Es besteht weder ein kostenpflichtiges Abonnement noch ein personalisiertes Nutzerkonto bei Let's Encrypt. Unser technischer ACME-Account wird ausschließlich automatisiert verwaltet. Im Rahmen dieses Verfahrens übermitteln wir an Let's Encrypt keine personenbezogenen Daten von Ihnen, sondern ausschließlich technische Validierungsdaten zum automatisierten Nachweis der Kontrolle über die von uns verwendete Domain. Weitere Informationen enthält das Let's Encrypt Subscriber Agreement, abrufbar unter https://letsencrypt.org/documents/LE-SA-v1.8-July-06-2026.pdf.
Weitere Informationen zum Datenschutz von Let´s Encrypt erhalten Sie unter https://letsencrypt.org/privacy/.
Logfiles bei Nutzung unserer App
Wenn Sie unsere App über einen App-Store herunterladen, werden die erforderlichen Informationen an den App-Store übertragen, also insbesondere Nutzername, E-Mail-Adresse und Kundennummer Ihres Accounts, Zeitpunkt des Downloads und die individuelle Gerätekennziffer. Auf diese Datenerhebung haben wir keinen Einfluss und sind hierfür nicht verantwortlich. Wir verarbeiten die Daten nur, soweit es für das Herunterladen der App auf Ihr mobiles Endgerät notwendig ist.
Bei Nutzung unserer App erheben wir die nachfolgend beschriebenen personenbezogenen Daten, um die komfortable Nutzung der Funktion zu ermöglichen. Wenn Sie unsere App nutzen möchten, erheben wir die folgenden Daten, die für uns technisch erforderlich sind, um Ihnen die Funktionen unserer App anzubieten und die Stabilität und Sicherheit zu gewährleisten:
Datum und Uhrzeit der Anfrage
Zeitzonendifferenz zur Greenwich Mean Time (GMT)
Inhalt der Anforderung
Zugriffsstatus/ http-Statuscode
Menge der gesendeten Daten in Byte
Quelle/Verweis, von welchem Sie auf die Seite gelangten
Verwendeter Browser
Sprache und Version der Browsersoftware
Verwendetes Betriebssystem und dessen Oberfläche
Verwendete IP-Adresse (ggf.: in anonymisierter Form)
Die Verarbeitung erfolgt gemäß Art. 6 Abs. 1 lit. f DSGVO auf Basis unseres berechtigten Interesses an der Verbesserung der Stabilität und Funktionalität unserer App. Eine Weitergabe oder anderweitige Verwendung der Daten findet nicht statt. Wir behalten uns allerdings vor, die vorbenannten Logfiles nachträglich zu überprüfen, sollten konkrete Anhaltspunkte auf eine rechtswidrige Nutzung hinweisen.
Die von uns erhobenen Zugriffsdaten (Logfiles) werden automatisiert nach 7 Tagen gelöscht, soweit sie nicht zur Aufklärung eines konkreten Missbrauchsverdachts weiter benötigt werden.
Hosting
Wir nutzen den Webhosting-Dienst „IONOS“ der IONOS SE, Elgendorfer Str. 57, 56410 Montabaur, Deutschland, zum Zwecke des Hostings und der Darstellung der App-Inhalte auf Basis einer Verarbeitung in unserem Auftrag.
Im Rahmen des Hostings erfolgen regelmäßige Datensicherungen der Serverdaten (sog. „Backups“ bzw. „Sicherungskopien“). Diese Datensicherungen werden spätestens alle 30 Tage vollständig überschrieben.
Die von Ihnen in der App hochgeladenen Bilder und Videos werden nicht auf dem Anwendungsserver, sondern in einem gesonderten, nicht öffentlich zugänglichen Speicherbereich bei IONOS am Standort Frankfurt am Main abgelegt. Die Weitergabe dieser Daten an andere Nutzer erfolgt ausschließlich über unseren eigenen Server.
Die von uns bei IONOS genutzten Server werden ausschließlich innerhalb der Europäischen Union betrieben. Bei einzelnen Drittanbieterdiensten – insbesondere Push-, Karten- und Ortssuchdiensten – kann eine Verarbeitung personenbezogener Daten außerhalb der EU stattfinden. Diese Drittanbieterdienste sind unter Ziffer 10. einzeln aufgeführt.
Rechtsgrundlage für die Verwendung von IONOS ist Art. 6 Abs. 1 lit. f DSGVO. Wir haben ein berechtigtes Interesse an einer möglichst zuverlässigen Darstellung unserer App.
Wir haben mit IONOS einen Auftragsverarbeitungsvertrag abgeschlossen, abrufbar unter: https://www.ionos.de/hilfe/datenschutz/allgemeine-informationen-zur-datenschutz-grundverordnung-dsgvo/vereinbarung-zur-auftragsverarbeitung-avv-mit-ionos-abschliessen/.
Weitere Hinweise zum Datenschutz von IONOS erhalten Sie unter https://www.ionos.de/terms-gtc/terms-privacy.
Erhebung von Standortdaten
Unsere App bietet eine Standort- bzw. Live-Tracking-Funktion an, die Sie zum Zwecke des Anzeigens Ihrer Position während der Nutzung der App gegenüber anderen Nutzern oder zur Erfassung Ihrer zurückgelegten Distanz für das Sammeln von Punkten nutzen können.
Bewegungsrouten bzw. Wegpunkte-Verläufe („Streckendaten“) werden nicht gespeichert. Es wird ausschließlich Ihre zuletzt bekannte Position als einzelner Punkt gespeichert, der bei jeder Aktualisierung überschrieben wird.
Im Rahmen der Distanzberechnung wird die von Ihnen zurückgelegte Kilometerzahl ermittelt. An uns wird ausschließlich der aggregierte Zahlenwert, niemals der zurückgelegte Weg selbst übermittelt. Der Zahlenwert wird verarbeitet, um für Sie ein Ranking zu erstellen. Zurückgelegte Distanzen, gesammelte Punkte und Ihre Platzierung innerhalb des Rankings werden fortlaufend kumuliert und dauerhaft gespeichert, bis Sie Ihr Nutzerkonto löschen.
Die Bestimmung Ihrer Position erfolgt ausschließlich während eines aktiven Live-Trackings und höchstens alle 10 Sekunden. Die tatsächliche Übermittlung erfolgt bewegungsabhängig (ca. alle 7 Meter einer zurückgelegten Strecke). Bei Stillstand werden keine Daten übermittelt. Die kurze Aktualisierungsfrequenz erhöht nicht die gespeicherte Datenmenge, sondern lediglich die Aktualität der angezeigten Position, da stets nur der letzte Punkt vorgehalten wird.
Das Live-Tracking ist bei der Registrierung standardmäßig deaktiviert. Erst wenn Sie diese Funktion aktiv in den Einstellungen der App aktivieren und Ihren Standort in den System-Einstellungen Ihres mobilen Endgeräts freigeben, wird Ihre Position verarbeitet. Das Live-Tracking wird erst angeschaltet, wenn Sie in der App einen entsprechenden Modus einstellen. Die Bestimmung Ihrer Position während des Live-Trackings endet automatisch, sobald der zuvor von Ihnen gewählte Zeitraum abgelaufen ist.
Sie können zusätzlich wählen, ob Ihre Position anderen Nutzern angezeigt werden soll. Sofern Sie Ihre Position nicht mit anderen Nutzern teilen wollen, wird lediglich Ihre Position für die Distanzberechnung technisch erfasst.
Ihre Standortdaten werden in jedem Fall der Beendigung des Live-Trackings wieder gelöscht.
Sie können in Ihrem Profil freiwillig einen Heimatort hinterlegen. Diese Funktion ist standardmäßig deaktiviert. Erst wenn Sie sie in den Einstellungen der App aktivieren und einen Heimatort freigeben, wird dieser verarbeitet. Der Heimatort wird nicht aus GPS-Daten abgeleitet, sondern von Ihnen manuell eingegeben bzw. ausgewählt. Es wird ausschließlich die von Ihnen angegebene Stadt bzw. der Stadtteil angezeigt, nicht jedoch eine präzise Standortangabe. Im Falle der Hinterlegung Ihres Heimatorts wird dieser zur Zentrierung der Kartenansicht innerhalb der App verwendet, solange Sie die Standort- bzw. Live-Tracking-Funktion nicht aktivieren. Wenn Sie keinen Heimatort hinterlegt oder die Standort- bzw. Live-Tracking-Funktion aktiviert haben, zeigt die Kartenansicht innerhalb der App standardmäßig einen Kartenausschnitt der Mitte Deutschlands an.
Beim Erstellen eines Posts können Sie optional einen Standort hinzufügen. Beim Erstellen eines Events ist die Angabe eines Standorts zwingend erforderlich, da andere Nutzer hierüber den Veranstaltungsort erfahren. Der jeweils angegebene Standort wird zusammen mit dem Post bzw. Event gespeichert und anderen Nutzern angezeigt. Der Standort wird mindestens für die Dauer der Veröffentlichung des jeweiligen Posts bzw. Events gespeichert, d.h. bis der Standort, der Post oder das Event von Ihnen oder von uns gelöscht werden.
Rechtsgrundlage für die Verarbeitung Ihrer Standortdaten im Rahmen des Live-Trackings sowie Ihres Heimatorts ist Ihre Einwilligung gemäß Art. 6 Abs. 1 lit. a DSGVO, die Sie jederzeit mit Wirkung für die Zukunft in den Einstellungen der App widerrufen können. Rechtsgrundlage für das Ranking ist Art. 6 Abs. 1 lit. b DSGVO, da das Punktesystem Bestandteil der von Ihnen ausgewählten App-Funktionalität ist. Rechtsgrundlage für die Verarbeitung des Event-Standorts ist Art. 6 Abs. 1 lit. b DSGVO, da dessen Angabe Bestandteil der von Ihnen gewählten Funktionalität und Voraussetzung für die Erstellung eines Events ist. Rechtsgrundlage für die Verarbeitung der Standortangabe bei Posts ist ebenfalls Art. 6 Abs. 1 lit. b DSGVO, soweit Sie sich für die Nutzung dieser optionalen Zusatzfunktion entscheiden.
Kontaktaufnahme
Im Rahmen der Kontaktaufnahme mit uns (z.B. per Kontaktformular oder E-Mail) werden personenbezogene Daten erhoben. Welche Daten im Falle der Nutzung eines Kontaktformulars erhoben werden, ist aus dem jeweiligen Kontaktformular in der App ersichtlich. Diese Daten werden ausschließlich zum Zweck der Beantwortung Ihres Anliegens bzw. für die Kontaktaufnahme und die damit verbundene technische Administration gespeichert und verwendet. Rechtsgrundlage für die Verarbeitung dieser Daten ist unser berechtigtes Interesse an der Beantwortung Ihres Anliegens gemäß Art. 6 Abs. 1 lit. f DSGVO. Zielt Ihre Kontaktierung auf den Abschluss eines Vertrages ab, so ist zusätzliche Rechtsgrundlage für die Verarbeitung Art. 6 Abs. 1 lit. b DSGVO. Ihre Daten werden nach abschließender Bearbeitung Ihrer Anfrage gelöscht. Dies ist der Fall, wenn sich aus den Umständen entnehmen lässt, dass der betroffene Sachverhalt abschließend geklärt ist und sofern keine gesetzlichen Aufbewahrungspflichten entgegenstehen.
Registrierung in der App und Kontoführung
Sie können sich in unserer App unter Angabe von personenbezogenen Daten registrieren. Welche personenbezogenen Daten für die Registrierung verarbeitet werden, ergibt sich aus der Eingabemaske, die für die Registrierung verwendet wird. Wir verwenden für die Registrierung das sog. Double-opt-in-Verfahren, d. h. Ihre Registrierung ist erst abgeschlossen, wenn Sie zuvor Ihre Registrierung durch einen Ihnen zu diesem Zweck per Bestätigungs-E-Mail zugesandten Aktivierungscode bestätigen und wir Ihr Nutzerkonto freigeschaltet haben. Falls Ihre diesbezügliche Bestätigung nicht binnen zehn (10) Tagen erfolgt, wird Ihre Registrierung automatisch aus unserer Datenbank gelöscht. Die Angabe der zuvor genannten Daten ist verpflichtend. Alle weiteren Informationen können Sie freiwillig durch Nutzung unserer App bereitstellen.
Im Einzelnen erheben wir zur Erstellung Ihres Nutzerkontos zwingend Ihre E-Mail-Adresse, Ihr Passwort sowie Ihren Nutzernamen. Ihr Passwort wird ausschließlich als sog. BCrypt-Hash gespeichert und ist uns zu keinem Zeitpunkt im Klartext bekannt.
Wenn Sie unsere App nutzen, speichern wir Ihre zur Vertragserfüllung erforderlichen Daten, bis Sie Ihren Zugang endgültig löschen. Weiterhin speichern wir die von Ihnen freiwillig angegebenen Daten für die Zeit Ihrer Nutzung der App, soweit Sie diese nicht zuvor löschen. Alle Angaben können Sie im geschützten Nutzerbereich verwalten und ändern.
Rechtsgrundlage für die Verarbeitung der zur Eröffnung eines Nutzerkontos sowie zur Kontoführung zwingend erforderlichen Daten ist Art. 6 Abs. 1 lit. b DSGVO (Vertragserfüllung). Dies gilt auch für alle von Ihnen veröffentlichten Inhalte (Posts, Kommentare, Chats usw.), um die App zu betreiben. Im Übrigen ist Art. 6 Abs. 1 lit. f DSGVO Rechtsgrundlage, da wir ein berechtigtes Interesse in der Bereitstellung der App mit dem vollständigen User-Generated-Content haben.
Sie können Ihr Nutzerkonto jederzeit unmittelbar in der App oder durch Übermittlung einer Nachricht an die o.g. Adresse des Verantwortlichen löschen. Wenn Sie Ihr Nutzerkonto löschen, werden Ihr Profil, die von Ihnen veröffentlichten Inhalte sowie zugehörige Dateien vollständig entfernt. Ausgenommen hiervon sind die von Ihnen erstellte Gruppen und darin veröffentlichte Bilder und Kommentare. Diese bleiben auch nach Löschung Ihres Nutzerkontos bestehen. Lediglich der Personenbezug zu Ihnen wird anonymisiert. Live-Tracking und Push-Benachrichtigungen können jeweils einzeln in den Einstellungen deaktiviert werden, ohne dass dies zur Löschung Ihres Nutzerkontos führt. Da die App ohne Nutzerkonto, Profil und Hundeprofil technisch nicht sinnvoll nutzbar ist, kann ein Widerruf der Verarbeitung Ihrer Kontodaten und veröffentlichter Inhalte nur durch die Löschung Ihres Nutzerkontos umgesetzt werden.
Chat-Funktion
Wir stellen Ihnen für die Kommunikation mit anderen Nutzern eine Chat-Funktion zur Verfügung. Die Textinhalte Ihrer Chat-Nachrichten sind Ende-zu-Ende-verschlüsselt und können von uns nicht mitgelesen werden. Auf unseren Servern wird ausschließlich der verschlüsselte Textinhalt (Chiffretext) gespeichert. Die hierfür verwendeten Schlüssel werden ausschließlich auf Ihrem mobilen Endgerät erzeugt. Die in Chat-Nachrichten versendeten Mediendateien (Bilder, Videos) werden dagegen unverschlüsselt gespeichert. Der Zugriff hierauf ist technisch auf Absender und Empfänger der jeweiligen Chat-Nachricht beschränkt.
Zur technischen Zustellung der Chat-Nachrichten verarbeiten wir zusätzlich Metadaten (Absender, Empfänger, Zeitpunkt). Ferner übermitteln wir den Namen des Absenders (bzw. bei Gruppenchats den Gruppennamen) sowie eine technische Navigations- bzw. Gruppen-ID an unseren Push-Anbieter Expo, wenn Sie über eine Chat-Nachricht per Push-Benachrichtigung informiert werden. Bei Antippen der Push-Benachrichtigung werden Sie direkt zur betreffenden Konversation innerhalb der App weitergeleitet. Der Inhalt der Chat-Nachricht wird hierbei nicht an Expo übermittelt. Nähere Informationen hierzu finden Sie in Ziffer 10.6.
Rechtsgrundlage für die Verarbeitung Ihrer Daten ist Art. 6 Abs. 1 lit. b DSGVO, um die Chat-Funktion als Vertragsbestandteil anbieten und durchführen zu können.
Chat-Nachrichten sind technisch sowohl an den Absender als auch an den Empfänger gekoppelt und werden bei Löschung eines der beiden Nutzerkonten auf beiden Seiten vollständig entfernt.
Versand von System- und Bestätigungs-E-Mails (IONOS SMTP)
Der Versand von E-Mails mit Aktivierungscodes im Rahmen der Registrierung sowie im Falle des Zurücksetzens Ihres Passworts erfolgt per Simple Mail Transfer Protocol („SMTO“) durch die IONOS SE, Elgendorfer Str. 57, 56410 Montabaur, Deutschland. Hierbei werden Ihre E-Mail-Adresse sowie der jeweilige Bestätigungscode verarbeitet. Die Verarbeitung erfolgt ausschließlich auf Servern innerhalb Deutschlands. Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, da der Versand zur Durchführung des Nutzungsvertrages (Registrierung, Passwort-Reset) erforderlich ist. Die Verarbeitung erfolgt im Rahmen der bereits genannten Auftragsverarbeitung mit IONOS.
Kommentarfunktion
Im Rahmen der Kommentarfunktion in unserer App werden neben Ihrem Kommentar auch Angaben zum Zeitpunkt der Erstellung des Kommentars und der von Ihnen gewählte Kommentatorenname gespeichert und in der App veröffentlicht. Ihre IP-Adresse wird hierbei nicht erfasst. Ihre E-Mailadresse benötigen wir, um mit Ihnen in Kontakt zu treten, falls ein Dritter Ihren veröffentlichten Inhalt als rechtswidrig beanstanden sollte.
Sie legen selbst fest, wer ihre Beiträge kommentieren darf.
Rechtsgrundlagen für die Speicherung Ihrer Daten sind die Art. 6 Abs. 1 lit. b und f DSGVO. Wir behalten uns vor, Kommentare zu löschen, wenn sie von Dritten als rechtswidrig beanstandet werden.
Tools und Sonstiges
Google Maps
Diese App nutzt im Falle des Betriebssystems Android den Online-Kartendienst Google Maps (API) von Google Ireland Limited, Gordon House, 4 Barrow St, Dublin, D04 E5W5, Irland (“Google”).
Google Maps ist ein Webdienst zur Darstellung von interaktiven (Land-)Karten, um geographische Informationen visuell darzustellen. Die Ortssuche innerhalb der App erfolgt nicht über Google, sondern über die nachfolgend beschriebenen Dienste Photon und Nominatim.
Bereits beim Aufrufen derjenigen App-Gestaltungen, in die die Karte von Google Maps eingebunden ist, werden Informationen über Ihre Nutzung unserer App (wie z.B. Ihre IP-Adresse) an Server von Google übertragen und dort gespeichert. Hierbei kann es auch zu einer Übermittlung an die Server der Google LLC. in den USA kommen. Dies erfolgt unabhängig davon, ob Google ein Nutzerkonto bereitstellt, über das Sie eingeloggt sind oder ob ein Nutzerkonto besteht. Wenn Sie bei Google eingeloggt sind, werden Ihre Daten direkt Ihrem Konto zugeordnet. Wenn Sie die Zuordnung mit Ihrem Profil bei Google nicht wünschen, müssen Sie sich vor Aktivierung des Buttons ausloggen. Google speichert Ihre Daten (selbst für nicht eingeloggte Nutzer) als Nutzungsprofile und wertet diese aus.
Die Einbindung von Google Maps beruht auf unserem berechtigten Interesse nach Art. 6 Abs. 1 lit. f DSGVO an einer übersichtlichen, kartenbasierten Darstellung standortbezogener Inhalte innerhalb der App. Die weitergehende Verarbeitung personenbezogener Daten durch Google zu eigenen Zwecken (z. B. personalisierte Werbung, Marktforschung) erfolgt in eigener Verantwortung von Google auf Grundlage derer Datenschutzerklärung.
Soweit rechtlich erforderlich, haben wir zur vorstehend dargestellten Verarbeitung Ihrer Daten Ihre Einwilligung gemäß Art. 6 Abs. 1 lit. a DSGVO eingeholt. Sie können Ihre erteilte Einwilligung jederzeit mit Wirkung für die Zukunft widerrufen. Ein Widerruf gegen die Bildung von Nutzerprofilen durch Google ist bei Google selbst geltend zu machen. Die Kartenanzeige innerhalb der App funktioniert unabhängig davon, ob Sie einen Heimatort hinterlegen oder die Standort- bzw. Live-Tracking-Funktion aktivieren.
Für Datenübermittlungen in die USA hat sich der Anbieter dem EU-US-Datenschutzrahmen (EU-US Data Privacy Framework) angeschlossen, das auf Basis eines Angemessenheitsbeschlusses der Europäischen Kommission die Einhaltung des europäischen Datenschutzniveaus sicherstellt.
Weitere Informationen zu den Datenschutzbestimmungen von Google finden sich hier: business.safety.google/intl/de/privacy/ und https://policies.google.com/privacy

Apple Maps
Diese App nutzt im Falle des Betriebssystems iOS den Online-Kartendienst Apple Maps der Apple Inc., One Apple Park Way, Cupertino, California, USA, 95014 („Apple“).
Beim Anzeigen einer Karte werden der jeweils angezeigte Kartenausschnitt bzw. Ihre Position an Apple übermittelt.
Rechtsgrundlage ist unser berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO) an einer übersichtlichen Darstellung standortbezogener Inhalte. Soweit rechtlich erforderlich, haben wir zur vorstehend dargestellten Verarbeitung Ihrer Daten Ihre Einwilligung gemäß Art. 6 Abs. 1 lit. a DSGVO eingeholt. Sie können Ihre erteilte Einwilligung jederzeit mit Wirkung für die Zukunft widerrufen. Ein Widerruf gegen die Bildung von Nutzerprofilen durch Apple ist bei Apple selbst geltend zu machen. Die Kartenanzeige innerhalb der App funktioniert unabhängig davon, ob Sie Die Kartenanzeige innerhalb der App funktioniert unabhängig davon, ob Sie einen Heimatort hinterlegen oder die Standort- bzw. Live-Tracking-Funktion aktivieren.
Personenbezogene Daten werden von Apple Distribution International Limited in Irland kontrolliert. Die internationale Übermittlung personenbezogener Daten durch Apple wird durch die Standardvertragsklauseln der Europäischen Kommission geregelt.
Weitere Informationen zu den Datenschutzbestimmungen von Apple finden sich hier: https://www.apple.com/legal/privacy/de-ww/.



Photon (komoot)
Für die Ortssuche innerhalb der Karten- und Eventfunktionen unserer App nutzen wir den Geokodierungsdienst „Photon“ der komoot GmbH, Kienberger Allee 4, 12529 Schönefeld, Deutschland.
Sobald Sie ab dem dritten eingegebenen Buchstaben eine Ortssuche vornehmen, wird Ihre Eingabe (Suchbegriff) direkt von Ihrem Endgerät an https://photon.komoot.io/ übermittelt, um passende Ortsvorschläge zu ermitteln. Der Server von komoot befindet sich in Deutschland. Eine Übermittlung in Drittstaaten findet nicht statt. Neben Ihrer Eingabe können zusätzlich IP-Adresse, Typ und Version Ihres Browsers sowie Informationen zum Betriebssystem verarbeitet werden. Wir können nicht beeinflussen, welche Daten von komoot erfasst oder wie diese verarbeitet und ausgewertet werden.
Rechtsgrundlage ist unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO an einer komfortablen Ortssuche innerhalb der App.
Weitere Informationen
Weitere Informationen finden Sie in den Datenschutzhinweise von komoot unter https://www.komoot.de/privacy.

Nominatim
Führt die Ortssuche über Photon zu keinem Ergebnis oder wählen Sie einen Standort manuell durch Setzen eines Kartenpunkts aus, greifen wir auf den Geokodierungsdienst „Nominatim“ der OpenStreetMap Foundation (OSMF), St John’s Innovation Centre, Cowley Road, Cambridge, CB4 0WS, United Kingdom zurück.
Hierbei werden Ihre Eingabe (Suchbegriff) bzw. die von Ihnen gewählten Standortkoordinaten direkt von Ihrem Endgerät an Server der OSMF im Vereinigten Königreich übermittelt. Ihre IP-Adresse ist hierbei für die OSMF sichtbar.
Rechtsgrundlage ist unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO an einer zuverlässigen Ortsbestimmung innerhalb der App.
Die Übermittlung in das Vereinigte Königreich erfolgt auf Grundlage des Angemessenheitsbeschlusses der Europäischen Kommission gemäß Art. 45 DSGVO.
Weitere Informationen finden Sie unter https://osmfoundation.org/wiki/Privacy_Policy. 

Expo Application Services
Für die Entwicklung und teilweise die Übermittlung unserer App an die App-Stores nutzen wir Expo Application Services (EAS) der Expo Inc., 624 University Ave FL1, Palo Alto, CA 94301, USA („Expo“).
Hierbei werden ausschließlich Quellcode, Build-Konfigurationen sowie technische Build-Daten verarbeitet. Im laufenden Betrieb der App anfallende personenbezogene Daten (z.B. Nutzerkonten, Profile, Chats, Medien) werden hierbei nicht an Expo übermittelt.
Rechtsgrundlage ist unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO an einer effizienten technischen Bereitstellung und Pflege unserer App.

Push-Benachrichtigungen (Expo)
Diese App nutzt zur Zustellung von Push-Benachrichtigungen einen Online-Benachrichtigungsdienst des folgenden Anbieters: Expo Push der Expo Inc., 624 University Ave FL1, Palo Alto, CA 94301, USA (nachfolgend „Expo“).
Expo vereinfacht die Implementierung und Übermittlung von Push-Benachrichtigungen, indem Android- und iOS-Benachrichtigungen auf die gleiche Weise behandelt werden. Hierbei werden bei Chat-Nachrichten Ihr Push-Token, ein generischer Hinweistext („Neue Nachricht“) sowie der Name des Absenders und eine technische Navigations-ID an Expo übermittelt. Der Inhalt einer Chat-Nachricht wird nicht an Expo übermittelt, da dieser bereits auf Ihrem mobilen Endgerät verschlüsselt wird, bevor er unseren Server erreicht (vgl. Ziffer 7. Chat-Funktion). Bei Gruppenchats werden zusätzlich der Gruppenname sowie eine Gruppen-ID an Expo übermittelt. Die Übermittlung dieser personenbezogener Daten erfolgt bei jeder an Sie gerichteten Push-Benachrichtigung. Expo leitet die Benachrichtigung anschließend zur Zustellung an die Push-Dienste von Apple (APNs) bzw. Google (FCM) weiter.
Wir haben mit Expo einen Auftragsverarbeitungsvertrag (Data Processing Addendum) abgeschlossen, der die Verarbeitung Ihrer Daten durch Expo als unseren Auftragsverarbeiter im Sinne von Art. 28 DSGVO regelt.
Über die vorgenannte Auftragsverarbeitung hinaus verarbeitet Expo die im Rahmen der technischen Registrierung Ihres mobilen Endgeräts für den Empfang von Push-Benachrichtigungen anfallende IP-Adresse auch zu eigenen Zwecken (u.a. aggregierte Trendanalysen zur Verbesserung des Expo-Dienstes) als eigenständig Verantwortlicher. Weitere Informationen zum Datenschutz erhalten Sie in der Datenschutzerklärung von Expo unter https://expo.dev/privacy.
Rechtsgrundlage ist unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO an einer zuverlässigen technischen Zustellung von Benachrichtigungen.
Für Datenübermittlungen in die USA hat sich Expo dem EU-US-Datenschutzrahmen (EU-US Data Privacy Framework) angeschlossen, das auf Basis eines Angemessenheitsbeschlusses der Europäischen Kommission die Einhaltung des europäischen Datenschutzniveaus sicherstellt.
Meldungen und Moderation
Sie können Beiträge sowie andere Nutzer wegen Verstößen gegen unsere Nutzungsbedingungen melden. Meldungen werden von uns gespeichert und sind bis zu ihrer Bearbeitung von uns vollständig einsehbar.
Meldungen sowie hierauf ergehende Verwarnungen, Sperrungen, Löschungen usw. (nachfolgend „Sanktionen“) werden 6 Monate nach ihrer Bearbeitung automatisch gelöscht. Ist eine Meldung oder eine hierauf ergangene Sanktion Gegenstand eines konkreten Streitfalls oder einer drohenden bzw. bereits geltend gemachten rechtlichen Auseinandersetzung, speichern wir die betreffenden Daten bis zur endgültigen Klärung des Sachverhalts sowie anschließend für die Dauer der gesetzlichen Verjährungsfrist. Gesetzliche Aufbewahrungspflichten bleiben davon unberührt.
Über eine zweite Verwarnung wegen desselben Verstoßes eines Nutzers gegen unsere Nutzungsbedingungen wird ausschließlich im Einzelfall entschieden.
Rechtsgrundlage sind unsere Nutzungsbedingungen (Art. 6 Abs. 1 lit. b DSGVO) sowie unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO an der Verhinderung von Missbrauch und Aufrechterhaltung einer sicheren und regelkonformen Nutzung unserer App oder an der Geltendmachung, Ausübung und Verteidigung von Rechtsansprüchen.
Sonstige allgemeine Mitteilungen sind von dieser Ziffer 11. nicht betroffen.
Fehlerberichte
Tritt in der App nach Ihrer Anmeldung ein unerwarteter Softwarefehler auf, wird dieser unter Umständen automatisch auf unser eigenes Backend bei IONOS gemeldet und protokolliert. Die Protokolleinträge enthalten in der Regel folgende Daten: Fehlertext, Stacktrace, App-Version, Plattform bzw. Betriebssystem, Kontext des Fehlers sowie die dem Nutzerkonto zugeordnete Nutzer-ID. Die Protokolleinträge werden nach 30 Tagen automatisch gelöscht oder anonymisiert. Ein externer Analyse- oder Absturzdienst eines Drittanbieters wird nicht eingesetzt.
Rechtsgrundlage ist unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO an der Erkennung und Behebung von Softwarefehlern sowie der Stabilität der App.
Rechte des Betroffenen
Das geltende Datenschutzrecht gewährt Ihnen gegenüber dem Verantwortlichen hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten umfassende Betroffenenrechte (Auskunfts- und Interventionsrechte), über die wir Sie nachstehend informieren:
Auskunftsrecht gemäß Art. 15 DSGVO: Sie haben insbesondere ein Recht auf Auskunft über Ihre von uns verarbeiteten personenbezogenen Daten, die Verarbeitungszwecke, die Kategorien der verarbeiteten personenbezogenen Daten, die Empfänger oder Kategorien von Empfängern, gegenüber denen Ihre Daten offengelegt wurden oder werden, die geplante Speicherdauer bzw. die Kriterien für die Festlegung der Speicherdauer, das Bestehen eines Rechts auf Berichtigung, Löschung, Einschränkung der Verarbeitung, Widerspruch gegen die Verarbeitung, Beschwerde bei einer Aufsichtsbehörde, die Herkunft Ihrer Daten, wenn diese nicht durch uns bei Ihnen erhoben wurden, das Bestehen einer automatisierten Entscheidungsfindung einschließlich Profiling und ggf. aussagekräftige Informationen über die involvierte Logik und die Sie betreffende Tragweite und die angestrebten Auswirkungen einer solchen Verarbeitung, sowie Ihr Recht auf Unterrichtung, welche Garantien gemäß Art. 46 DSGVO bei Weiterleitung Ihrer Daten in Drittländer bestehen;
Recht auf Berichtigung gemäß Art. 16 DSGVO: Sie haben ein Recht auf unverzügliche Berichtigung Sie betreffender unrichtiger Daten und/oder Vervollständigung Ihrer bei uns gespeicherten unvollständigen Daten;
Recht auf Löschung gemäß Art. 17 DSGVO: Sie haben das Recht, die Löschung Ihrer personenbezogenen Daten bei Vorliegen der Voraussetzungen des Art. 17 Abs. 1 DSGVO zu verlangen. Dieses Recht besteht jedoch insbesondere dann nicht, wenn die Verarbeitung zur Ausübung des Rechts auf freie Meinungsäußerung und Information, zur Erfüllung einer rechtlichen Verpflichtung, aus Gründen des öffentlichen Interesses oder zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen erforderlich ist;
Recht auf Einschränkung der Verarbeitung gemäß Art. 18 DSGVO: Sie haben das Recht, die Einschränkung der Verarbeitung Ihrer personenbezogenen Daten zu verlangen, solange die von Ihnen bestrittene Richtigkeit Ihrer Daten überprüft wird, wenn Sie eine Löschung Ihrer Daten wegen unzulässiger Datenverarbeitung ablehnen und stattdessen die Einschränkung der Verarbeitung Ihrer Daten verlangen, wenn Sie Ihre Daten zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen benötigen, nachdem wir diese Daten nach Zweckerreichung nicht mehr benötigen oder wenn Sie Widerspruch aus Gründen Ihrer besonderen Situation eingelegt haben, solange noch nicht feststeht, ob unsere berechtigten Gründe überwiegen;
Recht auf Unterrichtung gemäß Art. 19 DSGVO: Haben Sie das Recht auf Berichtigung, Löschung oder Einschränkung der Verarbeitung gegenüber dem Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfängern, denen die Sie betreffenden personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Löschung der Daten oder Einschränkung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmöglich oder ist mit einem unverhältnismäßigen Aufwand verbunden. Ihnen steht das Recht zu, über diese Empfänger unterrichtet zu werden.
Recht auf Datenübertragbarkeit gemäß Art. 20 DSGVO: Sie haben das Recht, Ihre personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten oder die Übermittlung an einen anderen Verantwortlichen zu verlangen, soweit dies technisch machbar ist;
Recht auf Widerruf erteilter Einwilligungen gemäß Art. 7 Abs. 3 DSGVO: Sie haben das Recht, eine einmal erteilte Einwilligung in die Verarbeitung von Daten jederzeit mit Wirkung für die Zukunft zu widerrufen. Im Falle des Widerrufs werden wir die betroffenen Daten unverzüglich löschen, sofern eine weitere Verarbeitung nicht auf eine Rechtsgrundlage zur einwilligungslosen Verarbeitung gestützt werden kann. Durch den Widerruf der Einwilligung wird die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berührt;
Recht auf Beschwerde gemäß Art. 77 DSGVO: Wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstößt, haben Sie - unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs - das Recht auf Beschwerde bei einer Aufsichtsbehörde, insbesondere in dem Mitgliedstaat Ihres Aufenthaltsortes, Ihres Arbeitsplatzes oder des Ortes des mutmaßlichen Verstoßes.

WIDERSPRUCHSRECHT
WENN WIR IM RAHMEN EINER INTERESSENABWÄGUNG IHRE PERSONENBEZOGENEN DATEN AUFGRUND UNSERES ÜBERWIEGENDEN BERECHTIGTEN INTERESSES VERARBEITEN, HABEN SIE DAS JEDERZEITIGE RECHT, AUS GRÜNDEN, DIE SICH AUS IHRER BESONDEREN SITUATION ERGEBEN, GEGEN DIESE VERARBEITUNG WIDERSPRUCH MIT WIRKUNG FÜR DIE ZUKUNFT EINZULEGEN.
MACHEN SIE VON IHREM WIDERSPRUCHSRECHT GEBRAUCH, BEENDEN WIR DIE VERARBEITUNG DER BETROFFENEN DATEN. EINE WEITERVERARBEITUNG BLEIBT ABER VORBEHALTEN, WENN WIR ZWINGENDE SCHUTZWÜRDIGE GRÜNDE FÜR DIE VERARBEITUNG NACHWEISEN KÖNNEN, DIE IHRE INTERESSEN, GRUNDRECHTE UND GRUNDFREIHEITEN ÜBERWIEGEN, ODER WENN DIE VERARBEITUNG DER GELTENDMACHUNG, AUSÜBUNG ODER VERTEIDIGUNG VON RECHTSANSPRÜCHEN DIENT.
WERDEN IHRE PERSONENBEZOGENEN DATEN VON UNS VERARBEITET, UM DIREKTWERBUNG ZU BETREIBEN, HABEN SIE DAS RECHT, JEDERZEIT WIDERSPRUCH GEGEN DIE VERARBEITUNG SIE BETREFFENDER PERSONENBEZOGENER DATEN ZUM ZWECKE DERARTIGER WERBUNG EINZULEGEN. SIE KÖNNEN DEN WIDERSPRUCH WIE OBEN BESCHRIEBEN AUSÜBEN.
MACHEN SIE VON IHREM WIDERSPRUCHSRECHT GEBRAUCH, BEENDEN WIR DIE VERARBEITUNG DER BETROFFENEN DATEN ZU DIREKTWERBEZWECKEN.
Dauer der Speicherung personenbezogener Daten
Die Dauer der Speicherung von personenbezogenen Daten bemisst sich anhand der jeweiligen Rechtsgrundlage, am Verarbeitungszweck und – sofern einschlägig – zusätzlich anhand der jeweiligen gesetzlichen Aufbewahrungsfrist (z.B. handels- und steuerrechtliche Aufbewahrungsfristen).
Bei der Verarbeitung von personenbezogenen Daten auf Grundlage einer ausdrücklichen Einwilligung gemäß Art. 6 Abs. 1 lit. a DSGVO werden die betroffenen Daten so lange gespeichert, bis Sie Ihre Einwilligung widerrufen.
Existieren gesetzliche Aufbewahrungsfristen für Daten, die im Rahmen rechtsgeschäftlicher bzw. rechtsgeschäftsähnlicher Verpflichtungen auf der Grundlage von Art. 6 Abs. 1 lit. b DSGVO verarbeitet werden, werden diese Daten nach Ablauf der Aufbewahrungsfristen routinemäßig gelöscht, sofern sie nicht mehr zur Vertragserfüllung oder Vertragsanbahnung erforderlich sind und/oder unsererseits kein berechtigtes Interesse an der Weiterspeicherung fortbesteht.
Bei der Verarbeitung von personenbezogenen Daten auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO werden diese Daten so lange gespeichert, bis Sie Ihr Widerspruchsrecht nach Art. 21 Abs. 1 DSGVO ausüben, es sei denn, wir können zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten überwiegen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen.
Bei der Verarbeitung von personenbezogenen Daten zum Zwecke der Direktwerbung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO werden diese Daten so lange gespeichert, bis Sie Ihr Widerspruchsrecht nach Art. 21 Abs. 2 DSGVO ausüben.
Sofern sich aus den sonstigen Informationen dieser Erklärung über spezifische Verarbeitungssituationen nichts anderes ergibt, werden gespeicherte personenbezogene Daten im Übrigen dann gelöscht, wenn sie für die Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind.
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